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1 Allgemeines

1.1 Zweck und Anwendungsbereich

Dieses Dokument beschreibt die Einrichtung eines PC-Arbeitsplatzes (nachfolgend
,Client-PC” genannt) fir den Java-basierten Zugriff auf einen entervo Zellen- oder
Leitrechner (nachfolgend ,Host-System” genannt). Es kann sich dabei um ein entervo-
Parkhaussystem oder um ein entervo Access System fur Freizeitanlagen handeln.

1.2 Funktionsbeschreibung

Die entervo Host-Systeme verfugen Uber integrierte Webserver. Somit kann ein Grof3-
teil der Applikationen nicht nur lokal auf den Host-Systemen genutzt werden, sondern
auch bequem Uber einen Client-PC, der das Host-System per TCP/IP erreichen kann.
Neben dem LAN gehoren hierzu auch geroutete Netzwerke.

Das Multiuser- oder Mehrbenutzerkonzept erlaubt den gleichzeitigen Zugriff mehrerer
Client-PCs auf das Host-System. Beachten Sie hierzu die Hinweise weiter unten.

1.3 Lizenzhinweis

Bitte beachten Sie die Lizenzbedingungen flr Zugriffe auf Host-Systeme sowie die
End User Licence Agreements (EULASs) fiir Produkte von Microsoft und Oracle.

1.4 Weitere Hinweise

Die maximale Benutzeranzahl, die gleichzeitig Uber einen Client-PC auf das Host-
System zugreifen darf, ist im System hinterlegt und wird gegen eine Lizenzdatenbank
geprift (entervo Concurrent-User-Lizenzmodell). Sollte diese Priifung in der betroffe-
nen Anlage nachtraglich aktiviert werden, behalten wir uns die daraus resultierende
Begrenzung der Zugriffe, entsprechend der erworbenen Client-Lizenzen, vor.

Die Client-Lizenz beinhaltet keinerlei Dienstleistung zur Einrichtung der Client-PCs.

Wird hierzu unsere Hotline bzw. ein vor-Ort-Service benétigt, so werden die Zeiten
nach Aufwand in Rechnung gestellt.

© 2022 Scheidt & Bachmann Parking Solutions GmbH Installationsanleitung
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2 Installationsvoraussetzungen und —
Beschreibung

Abhangig von der Software-Version (Release) auf dem Host-System kann die entervo
Software auf den Clients-PCs auf unterschiedliche Weise gestartet werden. Wahrend
altere Releases Uber sogenannte Plugins ausschliefilich in einem Webbrowser gestar-
tet werden konnten, bendtigen neuere Releases keinen Webbrowser mehr, um ablau-
fen zu kdnnen. Stattdessen kommt hier Java Web Start oder Getdown zum Einsatz. In
den folgenden Kapiteln erfahren Sie, wie Sie auf welches Release zugreifen kbnnen.

2.1 Getdown

Getdown ist die bevorzugte Technologie fir den Zugriff auf neuere Host-Systeme. Vo-
raussetzung fur die Nutzung von Getdown ist, dass auf dem Host-System das Open-
JDK Revision Pack bereits installiert ist. Ob das der Fall ist, erkennen Sie beim Aufruf
der entervo Startseite. Geben Sie im Browser lhres Client-PCs die IP-Adresse des
Host-Systems ein. Die entervo Startseite erscheint:

& entervo Start X+ -0

< C A Notsecure | 10.46.27.36 L2 % » 0 a

Installationsanleitung
| | Zertifikat herunterladen
OpenJDK 32 bit
Installationprogramm (fiir GetDown)

Installlenle Dllesktop— Starte l.Desll(top— SR EI
Applikation Applikation Installationprogramm (fir GetDown)
(GetDown) (Java Webstart)

Wenn die drei oben markierten Links erscheinen, kdnnen Sie Getdown auf lhrem Client-
PC installieren. Beachten Sie hierbei auch die Installationsvoraussetzungen im néchs-
ten Kapitel.

211 Installationsvoraussetzungen fir Getdown
Wenn das Host-System bereits fur Getdown vorbereitet ist, kénnen Sie alle bendtigten
Installationspakete Uber die entervo Startseite herunterladen.
Prufen Sie ggf. bereits im Vorfeld mit der IT-Abteilung, ob zudem folgende Vorausset-
zungen erfullt sind:
O EXE-Dateien missen Uber das Netzwerk heruntergeladen werden kdnnen.
O Genutzte Antivirenprogramme diirfen die EXE-Dateien nicht blocken. Ggf. muss

eine Ausnahmeregel definiert werden.

O Das Ausfuhren von Setup-Programmen muss auf dem Client-PC méglich sein (Be-
rechtigungen prufen).

© 2022 Scheidt & Bachmann Parking Solutions GmbH Installationsanleitung
Anderungen vorbehalten [ 5/24



SCHEIDTSBACHMANN

O Folgende Ports werden benétigt:
Client-PC -> Host-System:

Protokoll Quell-Port Ziel-Port

TCP, UDP beliebig 1099

TCP beliebig 80

TCP beliebig 63000 - 63089
TCP beliebig 64000 - 64099
UDP beliebig 53

TCP beliebig 139, 445

Host-System -> Client-PC:

Protokoll Quell-Port Ziel-Port

TCP beliebig 63000 - 63099
TCP beliebig 64000 - 64099
ubP beliebig 53

21.2 Installation und Start von Getdown
Die Installation von Getdown auf einem Client-PC erfolgt in zwei Schritten:

1. Installation des OpenJDK-Pakets: Installieren Sie die 64-Bit- oder die 32-Bit-
Variante abhéngig vom Betriebssystem. Dieses Paket missen Sie nur einmal auf
Ihrem Client-PC installieren — unabh&ngig davon, auf wie viele unterschiedliche
Host-Systeme Sie spater zugreifen mdchten.

2. Installation des Getdown-Pakets: Durch die Installation richten Sie den Zugriff
auf dieses eine Host-System ein, dessen Startseite Sie gerade sehen. Legen Sie
vor dem Klick auf den Link auch die Sprache durch Auswahl einer Landesflagge
fest.

So lduft die Installation auf einem Client-PC im Detail ab:

n Offnen Sie auf dem Client-PC einen Internet-Browser und geben Sie in die
Adresszeile die IP-Adresse des Host-Systems ein, auf das Sie zugreifen moéchten.
In folgendem Beispiel hat der Zellenrechner die IP-Adresse 10.46.27.36:

[ | & entervosStart x |+

& C A Nichtsicher | 10.46.27.36

Deutsch .‘-". English .‘-". Francais Espariol
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B Die entervo Startseite erscheint. Laden Sie jetzt durch Klick auf einen der Links
das passende OpenJDK-Paket herunter (32-Bit oder 64-Bit):

| @ emenostn

x

4

<€« C A Notsecure | 10.46.27.36

I
Deutsch

721

English

r

Frangais

- O

2 % » 02

SCHEIDT«BACHMANN

]

Installiere Desktop-
Applikation
(GetDown)

Starte Desktop-

Applikation Installationprogramm (fiir GetDown)
(Java Webstart)

Installationsanleitung

Zertifikat herunterladen

OpenJDK 32 bit
Installationprogramm (fiir GetDown)

OpenJDK 64 bit

a Installieren Sie das OpenJDK-Paket auf dem Client-PC:

@ OpenIDK 64-Bit Installation

OpendJDK Installation

Dieses Programm instaliert das OpenJOK auf diesen PC. Bitte

&

‘auf Weiter kicken, um fortzufahren,

[E=SIE=R )

£ Open)DK 64-Bit Installation

Installation beendet

Die Instalation des OpenIDK wurde erfolgreich beendet.
Bitte den Rechner neu starten, damit alle Anderungen giiltig
sind.

a OpendDK ist jetzt auf dem Client-PC installiert. Mit den ndchsten Schritten erfolgt
die Installation des Getdown-Pakets.

B Klicken Sie eine der Landesflaggen, um die Sprache vorauszuwéhlen. Laden Sie
jetzt durch Klick auf den Link das Getdown-Paket herunter:

0.46.27.36/getdown/G

x +

ire | 10.46.27.36

Nz
AN

English

T

Francais

Installiere Degktop-

]

Applikati

GetDown)

]

Starte Desktop-

Applikation
(Java Webstart)

v - o x

= » 02

SCHEIDTRBACHMANN

Installationsanleitung
Zenifikat herunterladen

OpenJDK 32 bit
Installationprogramm (fiir GetDown)
le! K 64 bit
"m (far GetDown)

Installationp:
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B Installieren Sie das Getdown-Paket auf dem Client-PC:

(5 Scheidt und Bachmann - getDown Setup -

Welcome to the Scheidt und
Bachmann - getDown Setup Wizard
“This wizard wil guide you through the instalation of Scheidt
und Bachmann - getDown.

Itis recommended that you close all other appiications
before starting Setup. This nil make it possible to update
relevant system fles without having to reboat your
computer.

Click Next to continue,

(59 Scheidt und Bachmann - getDown Setup - X
License:

Please review the license terms before installing Scheidt und Bachmann - getDown.

Press Page Down to see the rest of the agreement.

ICopyright (€) 2019 Scheidt & Bachmann GmbH ~
(Al rights reserved
httos

heidt-bachmann.de

Please note that parts of the Software has been published and developed by
third-party providers. For the saftware isted below, only @ limited user
licence exists. The applicable icense can be found in the chart; For cach
Software listed below the Source Code can be inquired at the mail address
it the top of the document.

1f you accept the terms of the agreement, dick T Agree to continue. You must accept the
agresment to instal Scheidt und Bachman - getDown.

<Back Cancel

(5 Scheidt und Bachmann - getDown Setup -

Installation Complete

Completed

Show detzils

<ok canc

Setup was completed successfuly. (‘0’

Die Installation des Getdown-Pakets ist jetzt abgeschlossen. Uber das Windows

Startmeni kdnnen Sie eine Verbindung zum Host-System aufbauen. Den entspre-
chenden Eintrag finden Sie unter dem Ordner Scheidt und Bachmann:

PowerPoint 2016

Publisher 2016

Rechner

. Scheidt und Bachmann

getDown QSMGZR8020_8020 de. ...

s Uninstall

S Skype
B  Skype for Business 2016
l Slack Technologies Inc

=

Smartnhone-link

£ Zur Suche Text hier eingeben

B Klicken Sie auf den Eintrag. entervo wird auf dem Client-PC geladen:

|8y ProgramManager

Lade Daten herunter .

70% abgeschiossen

© 2022 Scheidt & Bachmann Parking Solutions GmbH
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E Der entervo Desktop 6ffnet sich:

Benutzeranmextung

SCHEIDT«BACHMANN B

SCHEIDT&BACHMANN '

\/ Sie kdnnen sich nun anmelden und alle Funktionen entsprechend Ihres Berechti-
gungsprofils nutzen.

Wenn Sie entervo in einer anderen Sprache starten méchten, wiederholen Sie die
Schritte 5 — 9 und treffen Sie durch Klick auf eine der Landesflaggen eine andere
Vorauswahl flir die Sprache. Es wird ein zusétzlicher Eintrag im Windows Startmend(i
unter dem Ordner Scheidt und Bachmann angelegt.

2.2 Web Start

Web Start ist die bevorzugte Technologie fur den Zugriff auf Host-Systeme, wenn die-
se Rechner noch kein Getdown unterstitzen. Web Start wird von entervo Systemen ab
Release V2R4 unterstltzt. Ob Ihr System Web Start unterstitzt, erkennen Sie beim
Aufruf der entervo Startseite. Geben Sie im Browser lhres Client-PCs die |IP-Adresse
des Host-Systems ein. Die entervo Startseite erscheint:

| @ ertenvostan x  +

& @ A Notsecure | 10.46.27.36 2 % » 0O 2

— ZIN r . SCHEIDTsBACHMANN
Deutsch / English / Francais / Espaiiol

Installationsanleitung
| | Zertifikat herunterladen
OpenIDK 32 bit
Installationprogramm (fiir GetDown)

Installlerfe D(lesktop- Starte l?eslftop- SEEEEA
Applikation Applikation Installationprogramm (fiir GetDown)
(GetDown) (Java Webstart)
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Wenn der Link Starte Desktop-Applikation erscheint, kénnen Sie Web Start auf lhrem
Client-PC installieren. Beachten Sie hierbei auch die Installationsvoraussetzungen im
ndchsten Kapitel.

2.2.1 Installationsvoraussetzungen fiir Web Start

Abhangig von der Release-Version des Host-Systems bendtigen Sie auf dem Client-PC
unterschiedliche Java-Mindestversionen.

2.2.2 entervo-Zertifikat importieren

Die nachfolgend beschriebene Installation des entervo-Zertifikats ist ausschlief3lich
bei Parkhaus-Systemen ab Release V2R4 und entervo Access Systemen fiir
Freizeitanlagen ab Release 8.12 notwendig. Wenn der Client-PC mit Java Getdown
arbeitet, wird das entervo-Zertifikat nicht installiert.

Fur die Nutzung von entervo an einem Client-PC muss der Client Uber ein digitales Zer-
tifikat verfligen. Die folgenden Schritte zeigen, wie das Zertifikat heruntergeladen und
importiert wird.

n Laden Sie zunachst das Zertifikat Uber die entervo Startseite herunter. Klicken Sie
hierzu auf den Link Zertifikat herunterladen:

| @ enenvostan X+ -0

¢« C A Notsecure | 10.46.27.36 2 % *» 0 & :

SCHEIDT«BACHMANN

Installationsanleitung Q
| | Zertifikat herunterladen
OpenJDK 322 bit
Installationprogramm (fiir GetDown)

Installlen.e D?sktop- Starte l?eslftop- OpenIDK 64 bit
Applikation Applikation Installationprogramm (fiir GetDown)
(GetDown) (Java Webstart)

B Abhangig vom verwendeten Browser missen Sie nun eventuell noch ein Zielver-
zeichnis fur die Zertifikatsdatei angeben. Die Zertifikatsdatei befindet sich an-
schliefdend im entsprechenden Download-Verzeichnis des Browsers.

Starten Sie die Windows Systemsteuerung (Start -> Systemsteuerung).

Klicken Sie auf das Symbol £ Java. Das Java Control Panel 5ffnet sich.

Klicken Sie auf den Reiter Sicherheit und dann auf Zertifikate verwalten....

© 2022 Scheidt & Bachmann Parking Solutions GmbH Installationsanleitung
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B Wahlen Sie aus der Liste Zertifikatstyp den Eintrag Signaturgeber-CA:

Zertifikate X
Zertifikatstyp: | Signaturgeber-CA -
Benutzer Geschutzte Zertifikate,
sichere site

Ausgestel{CA fiir sichere Site
Clientauthentifizierung

A ~\ e

\
Importieren Xportieren Entfernen Details

Klicken Sie auf Importieren. Ein neues Fenster 6ffnet sich.

B Wechseln Sie in das Download-Verzeichnis Ihres Browsers und wéahlen Sie aus der
Liste Dateityp den Eintrag Alle Dateien. Markieren Sie die heruntergeladene Zer-
tifikatsdatei:

|£| Offnen x

Suchenin: {Downloads i ? * -

Q entervo_cert q

Zuletzt verw. ..

Desktop

@

Dokumente

n

Dieser PC

MNetzwerk Dataityp: Alle Dateien - Abbrechen

Certificate Files (.csr, .p12)

E) Klicken Sie auf Offnen. Das Zertifikat erscheint in der Liste:

Zertifikate X

Zertifikatstyp: | Signaturgeber-CA ~

Benutzer System

A A\
Ausgestell \ Ausgestellt von

Exportieren Entfernen Details

Schiiefen

@ Klicken Sie auf Schliefden. Sie kénnen die heruntergeladene Zertifikatsdatei nun
wieder aus dem Download-Verzeichnis des Browsers l6schen.

\/ Die Installation des Zertifikats ist damit abgeschlossen.

© 2022 Scheidt & Bachmann Parking Solutions GmbH Installationsanleitung
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2.2.3 Installation und Start von Web Start

So nutzen Sie Web Start:

n Offnen Sie auf dem Client-PC einen Internet-Browser und geben Sie in die
Adresszeile die IP-Adresse des Host-Systems ein, auf das Sie zugreifen méchten.
In folgendem Beispiel hat der Zellenrechner die IP-Adresse 10.46.27.36:

B | & entenvoStart %  +

& C A Nichtsicher | 10.46.27.36

English _.-‘"" Frangais Espariol

B Klicken Sie eine der Landesflaggen, um die Sprache vorauszuwahlen.

B Klicken Sie auf Starte Desktop-Applikation. Abhdangig vom genutzen Browser
wird Web Start entweder direkt gestartet oder eine Verknipfung auf dem Desktop
abgelegt. Doppelklicken Sie auf die Verknupfung, wenn der Start nicht automa-
tisch ausgefuhrt wird.

a Der entervo Desktop &ffnet sich:

SCHEIDT<BACHMANN &8

SCHEIDT&BACHMANN '

\/ Sie kdnnen sich nun anmelden und alle Funktionen entsprechend lhrem Berechti-
gungsprofil nutzen.

2.3 Browser

Der Zugriff auf Host-Systeme Uber einen Internet-Browser ist nur im Falle von entervo
Releases vor V2R4 empfehlenswert. Da die genutzte Applet-Technologie inzwischen
von vielen Browsern nicht mehr unterstitzt wird, empfehlen wir die Nutzung von Web
Start oder Getdown. Die folgenden Hinweise beziehen sich also auf entervo Releases
bis einschliefdlich V2R3.

© 2022 Scheidt & Bachmann Parking Solutions GmbH Installationsanleitung
Anderungen vorbehalten [ 12724



SCHEIDTSBACHMANN

2.3.1 Installationsvoraussetzungen fiir die Browser-Nutzung

Abhangig von der Release-Version des Host-Systems bendtigen Sie auf dem Client-PC
unterschiedliche Java-Mindestversionen.

2.3.2 Browser-Empfehlung

entervo ist fur die Nutzung mit dem Microsoft Internet Explorer (IE) optimiert und ge-
testet. Auch andere Browser, welche die im nachsten Kapitel aufgelisteten Java-
Versionen unterstitzen, kbnnen verwendet werden.

Altere entervo-Versionen kénnen ausschlieflich iiber sogenannte Java-Applets
mittels Browser-Plugin benutzt werden. Beachten Sie folgende Hinweise:

- Browser, die keine Java-Plugins mehr unterstlitzen (Microsoft Edge, Mozilla Fire-
fox ab Version 52 oder Google Chrome ab Version 45), kbnnen NICHT mit &lteren
entervo-Releases benutzt werden, da Java-Applets lber Browser-Plugins deakti-
viert wurden!

A - Der Microsoft Internet Explorer 11 (IET1) eignet sich NICHT fir die Verwendung mit
alteren entervo-Releases, da er die von &lteren entervo-Releases bendtigte Ver-
sion des Browser-Plugins nicht mehr unterstiitzt.

- Beachten Sie die Tabelle im nachfolgenden Kapitel. Hier finden Sie genaue Infor-
mationen dartiber, welche entervo-Releases wie zu starten sind.

2.4 Weitere Informationen zu Web Start und
Browser

2.4.1 Benotigte Java-Versionen fiir Web Start und Browser

Auf dem Client-PC muss die frei erhaltliche Java SE Runtime Environment (JRE) instal-
liert sein. Abhangig von dem entervo-Release auf dem Host-System sind auf dem Ar-
beitsplatz unterschiedliche Java-Versionen zu installieren:

Software / Browser- Java Web Start*'- Bendétigte Java-Version
Release Unterstiitzung* Unterstiitzung fur den Client-PC

Parkhaus: g N Java SE Runtime Environment 6

entervo (JRE-6u45)

vor Release V2R3 JRE-7 (1.7) und hoher ist NICHT
moglich!

Parkhaus: Min. Java SE Runtime Environ-

K
X

entervo ment 6 (JRE-6)

Release V2R3

Parkhaus: Min. Java SE Runtime Environ-
entervo ment 6 (JRE-6)

ab Release V2R4

K
K

Parkhaus: Min. Java SE Runtime Environ-
entervo ment 8 (JRE-8) oder OpenJDK 8

ab Release
V2R4M17/V2R5M3

K
K

Parkhaus: Min. Java SE Runtime Environ-
entervo ment 8 (JRE-8)

mit Geutebrick G-
Scope CCTV

X
K

© 2022 Scheidt & Bachmann Parking Solutions GmbH Installationsanleitung
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Freizeitanlagen: Java SE Runtime Environment 6

Software / Browser- Java Web Start*'- Bendétigte Java-Version
Release Unterstiitzung* Unterstiitzung fir den Client-PC
& X

entervo Access (JRE-Bu45)

vor Release 8.10 JRE-7 (1.7) und héher ist NICHT
mdglich!

Freizeitanlagen: g x Min. Java SE Runtime Environ-

entervo Access - ment 6 (JRE-6)

Release 8.10 und 8.11

Freizeitanlagen: g :« Min. Java SE Runtime Environ-

entervo Access ment 6 (JRE-6)
ab Release 8.12

Freizeitanlagen: g g Min. Java SE Runtime Environ-

entervo Access ment 8 (JRE-8) oder OpenJDK 8
ab Release 8.23

* Hinweise im vorherigen Kapitel zur Unterstiitzung von Java-Plugins beachten!

*1 Java Web Start erlaubt das Starten der Java-Applikationen auch auf3erhalb des Browsers.

- Java wird sténdig weiterentwickelt und nicht alle Versionen sind komplett ab-
wértskompatibel. Um Inkompatibilitdten zu vermeiden, diirfen nur die oben emp-
fohlenen Versionen eingesetzt werden.

Q - Deinstallieren Sie alle &lteren Java Runtime Environments (JRES)!
- Automatische Updates sollten deaktiviert werden, da diese unter Umstdnden zu
Inkompatibilitdten mit unserer Applikation fiihren kénnen. Ebenso kénnen die im

néchsten Kapitel unter Punkt 5 genannten Einstellungen Uberschrieben werden
und missten somit erfahrungsgeméis regelmé&fsig erneut angewendet werden.

24.2 64-Bit oder 32-Bit?

Welche Variante benutzt werden muss, hangt von verschiedenen Faktoren ab. Beach-
ten Sie folgende Regeln:

Grundséatzlich sind die 32-Bit-Varianten von Browser und Java JRE zu verwenden. Es
gibt folgende Ausnahmen:

O Wenn ausschliefdlich mit Java Web Start oder Getdown gearbeitet wird und KEIN
CCTV mit einem Geutebrick Multiscope-System angebunden ist, kann auch die
64-Bit-Variante verwendet werden.

O Wenn Sie ein CCTV mit dem Geutebriick G-Scope-System nutzen, missen Sie die
64-Bit Java JRE in Kombination mit Java Web Start verwenden!

- 64-Bit-Varianten von Java und Browser sind nur auf 64-Bit-Betriebssystemen
lauffahig!

@
l - 32-Bit-Varianten von Java und Browser sind hingegen auch auf 64-Bit-
Betriebssystemen laufféhig.
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24.3 Konfigurationsanpassungen

o Folgende Einstellungen miissen nicht vorgenommen werden, wenn auf dem Client-
l PC ausschlief3lich OpenJDK (Getdown) installiert ist.

n Aufgrund des sehr grofden Funktionsumfanges des entervo.com Client-PCs ge-
genuber kleineren Java Applets aus dem Internet muss der Java Umgebung im
Standard ein wenig mehr an Ressourcen zugewiesen werden.

Hierzu bitte in die Java Einstellungen auf dem Client-PC gehen:
Systemsteuerung -> Java -> Registerkarte Java -> Ansicht
und den Eintrag Runtime-Parameter um den Wert —Xmx1024M erganzen:
[E%]

Allgemein Update JavaSicherheit Erweitert

Java Runtime-Versionen und Einstellungen fiir Java-Anwendungen und -Applets anzeigen und

verwalten, @
Anzirht |
| £ Java Runtime Environment - Einstellungen X
Benutzer  System
Pla... Produkt  Verzeichnis Pfad Runtime-Parameter  Aktiviert  Archite...

1.8 1.8.0_111 http:ffiava.... C:\Program ... [ginbs 1024M| @

Suchen Hinzufiigen Entfernen

0K @] Abbrechen

Abbrechen An';-.'ende@

Beispiel: Windows Server 2008

B Falls in Ihrer Anlage Funktionen wie z.B. CCTV (Kameras mit Livebildern) oder In-
tercom-Funktionen im Client-PC genutzt werden, mussen evtl. Uber eine bereitge-
stellte Installations-CD ,Java Web Client Setup” bestimmte Treiber auf dem Cli-
ent-PC nachinstalliert werden. Hier kann Ihnen der S&B Servicetechniker vor Ort
weiterhelfen.

9 Der Client-PC muss das Scheidt & Bachmann Host-System (Zellen- oder Leit-
rechner) Uber seine IP-Adresse erreichen kénnen. Bei Kopplungen des Scheidt &
Bachmann entervo.com Systems an andere Unternehmens- oder Verwaltungs-
netzwerke muss bei Routern/Gateways darauf geachtet werden, dass keinerlei
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Umsetzung von IP-Adressen (NAT) vorgenommen wird sowie keine Proxy-Server
verwendet werden.

ﬂ Das Host-System (Zellen- oder Leitrechner) muss ebenfalls Uber seinen richtigen
DNS Namen angesprochen werden kénnen. Hierzu kann bauseits ein WINS- oder
DNS-Server bereitgestellt werden oder auf dem Client-PC wird manuell Gber einen
so genannten "hosts"-Eintrag die Namensauflosung bereitgestellt.

Es folgt ein Beispiel fur die Einrichtung in der "hosts"-Datei und Windows Be-
triebssystemen.

Die Datei "hosts" im befindet sich im Verzeichnis:

C:\<Windows Installationsverzeichnis>\system32\drivers\etc\
Folgender Eintrag muss am Dateiende erganzt werden:
<IP-Adresse des Servers> <Rechnername des Servers>

Beispiel:
127.0.0.1 localhost
192.34.16.5 ZR-XY

Der Rechnername des Host-Systems (hier Beispiel ZR-XY) muss der Rechnername
sein, der im Host-System (Zellen- oder Leitrechner) als ,Rechnername” konfigu-
riert wurde. Die Rechnernamen von entervo.com Systemen werden generisch,
sprich nach einem bestimmten Muster automatisch erzeugt. Diese beinhalten z.B.
im Standard die eindeutige Scheidt & Bachmann ZR-/LR-Nummer. Welcher Rech-
nername in Ihrem Projekt verwendet wird, kann lhnen ebenfalls der Servicetechni-
ker von Scheidt & Bachmann beantworten.

B Dieser Schritt ist nicht notwendig, wenn Sie ein entervo Parkhaus System ab Re-
lease V2R4 oder ein entervo Access System fir Freizeitanlagen ab Release 8.12
haben! Bei allen anderen Systemen mussen die Einstellungen vorgenommen wer-
den.

Auf dem Client-PC befindet sich die Datei "java.policy” im Verzeichnis
C:\PROGRAMME\JAVA\JRE(ver.J]\LIB\SECURITY\
Folgende Eintrage missen am Dateianfang eingefiuigt werden (Beispiel):

grant codeBase "http://IP-des-Host-Systems/*" ({
permission java.security.AllPermission;
}i
grant codeBase "http://Name-des-Host-Systems/*" {
permission java.security.AllPermission;
}i
grant codeBase "http://IP-des-Host-Systems/newsys/classes shared/*" {
permission java.security.AllPermission;
}i
grant codeBase "http://Name-des-Host-Systems/newsys/classes shared/*" {
permission java.security.AllPermission;

s

Der Wert ,, I1P-des-Host-Systems” ist durch die korrekte IP Adresse und der Wert
,Name-des-Host-Systems” durch den korrekten Rechnernamen des entervo.com
Host-PCs zu ersetzen.

B Sollte eine Firewall vorhanden sein, missen folgende Ports freigegeben sein:
80 (TCP), 1099 (TCP, UDP) (Browser -> entervo.com Host-System)
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63000-63999 (TCP / bidirektional), das bedeutet im Einzelnen:

Pro Client-PC wird ein Destination-Port in Richtung Client-PC bendtigt (z.B. Bei 5
Client-PC-Lizenzen also 63000-63004).

Pro Client-PC wird in Richtung Host-System ein Destination-Port pro Service-
Verbindung bendtigt (mindestens 20 reservieren) (z.B. Bei 5 Client-PC-Lizenzen
also 20*5 Ports = 63000-63099).

64000-64999 (TCP / bidirektional), das bedeutet im Einzelnen:

Pro Client-PC wird ein Destination-Port in Richtung Client-PC bendtigt (z.B. Bei 5
Client-PC-Lizenzen also 64000-64004).

Pro Client-PC wird in Richtung Host-System ein Destination-Port pro Service-
Verbindung bendtigt (mindestens 20 reservieren) (z.B. Bei 5 Client-PC-Lizenzen
also 20*5 Ports = 64000-64099).

© 2022 Scheidt & Bachmann Parking Solutions GmbH Installationsanleitung
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3 Fehlerbehebung

3.1 Allgemeine Verbindungsprobleme

Das entervo.com Java Applet, das auf dem Client-PC ausgefuhrt wird, teilt den Diens-
ten auf dem Host-System mit, unter welcher IP-Adresse dieser eine rickwértige So-
cket-Verbindung zum Client-PC aufbauen kann. Wichtig ist hierbei, dass der Client-PC

genau die IP-Adresse bereitstellt, Uber den das Host-System den Client-PC auch errei-
chen kann.

Aus vorgenannten Griinden darf der Client-PC immer nur eine IP-Adresse haben.

é Sollten im Client-PC zusé&tzliche Netzwerkkarten installiert sein oder einer Karte
mehrere IP-Adressen zugewiesen sein, so sind diese zusétzlichen IP-Adressen zu
deaktivieren!

3.2 Java-Sicherheitseinstellungen blockieren
den entervo Start

Wahrend des Starts von entervo erscheint evtl. folgende Meldung:

Java-Anwendung blockiert
Die Ausfiihrung der Anwendung wurde durch | ﬂ']
Java-Sicherheitseinstellungen blockiert ‘ (1)

Aus Sicherheitsgriinden mussen die Anwendungen die Anforderungen der Sicherheitsstufen "Hoch™
oder "Sehr hoch™ erfiillen, oder sie missen Teil der Ausnahmeliste sein, um ausgefiihrt werden zu
kénnen.

Mehr Informationen

Name: programmanager.ProgramManager
Verzeichnis: http://10.46.27.149

Thre Sicherheitseinstellungen haben die Ausfiihrung einer nicht

Ursache: vertrauenswirdigen Anwendung blockiert

Erste mogliche Ursache: Sie verwenden ein entervo Parkhaussystem ab Release
V2R4 oder ein entervo Access System flr Freizeitanlagen ab Release 8.12 und das
entervo-Zertifikat wurde nicht importiert. Laden Sie das Zertifikat herunter und impor-
tieren Sie es wie in Kapitel beschrieben.

Zweite mogliche Ursache: Sie verwenden Java in der Version 7 Update 51 oder hdher
und ein &lteres entervo System. Dieses Problem kdnnen Sie beheben, indem Sie die
Adresse des entervo Host-Systems (Zellen- oder Leitrechner) bei den Java-
Einstellungen eintragen:

Hierzu bitte in die Java-Einstellungen gehen:

Systemsteuerung -> Java -> Reiter Sicherheit -> Schaltfldche Sitelist bearbeiten
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Folgender Dialog erscheint:

| £ Ausnahmeliste X

Anwendungen, die von einer der unten aufgefilhrten Websites gestartet wurden, werden nach den
jeweiligen Sicherheits-Prompts ausgefihrt.

Verzeichnis

ttp: | fwww. example . com|

Hinzufiigen Entfernen
'-'.:h Protokolle im Format FILE oder HTTP werden als Sicher) eingestuft,
Es wird empfohlen, HTTPS-Sites zu verwenden, sofer moglich ist.
e

Klicken Sie auf Hinzufiligen und tragen Sie die Adresse des entervo Host-Systems ein.
Beispiel: http://10.46.27.149

3.3 Unnotige Sicherheitsabfragen / Java startet
nicht

Nach dem Start von entervo erscheint evtl. folgende Sicherheitsabfrage:

=3
Mochten Sie diese Anwendung ausfiihren?
Name: S&B-System
[(
=2 Anbieter: entervo
—
Verzeichnis: http://10.46.26.61
Diese Anwendung wird mit uneingeschranktem Zugriff ausgefiihrt. Dies kann ein Risiko fiir Ihren

Rechner und Ihre persénlichen Informationen darstellen. Fihren Sie diese Anwendung nur aus,
wenn Sie dem Speicherort und dem oben angegebenen Anbieter vertrauen.

|| Fiir Anwendungen dieses Anbieters und aus diesem Speicherort nicht mehr anzeigen

v Mehr Informationen [ Ausfihren [ Abbrechen

Grund: Diese Meldung tritt nur beim ersten Start von entervo auf. Aktivieren Sie das
Kontrollkdstchen Fiir Anwendungen dieses Anbieters... und klicken Sie anschlief3end
auf OK.
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Abhangig von der verwendeten Java-Version kann eine zweite Meldung erscheinen, die
ebenfalls bestatigt werden muss:

Sicherheitswarnung @

Machten Sie diese Anwendung ausfiihren?

unten angegebenen Speicherort an.

y '\ Eine Anwendung fordert eine Berechtigung zum Laden einer Ressource vom
[ e Verzeichnis: http://10.45.26.50

Mehr Informationen

Klicken Sie auf "Abbrechen”, um das Laden solcher Ressourcen zu blockieren, oder auf "Ausfihren”, um das
Laden zuzulassen.

Ausfiihren H Abbrechen

3.4 Hinweis auf "potenziell unsichere
Komponenten”

Nach dem Start von entervo im Browser erscheint folgende Sicherheitsabfrage:

Sicherheitswarnung

My Ausfiihrung der potenziell unsicheren Komponenten

blockieren?
Anwendung: proegrammanager.ProgramManager
Java hat Anwendungskemponenten entdeckt, die auf ein Sicherheitsrisiko

hinweisen kdnnten. Wenden Sie sich an den Anwendungshersteller, um
sicherzustellen, dass die Anwendung nicht gefalscht wurde.

[ Blockieren ][ Micht blockieren

|1} Die Anwendung enthilt sowohl signierten als auch nicht signierten Code.
Weitere Informationen

Grund: Java blockiert das gleichzeitige Ausflihren von signiertem und unsigniertem
Code. Dieses Problem kénnen Sie beheben, indem Sie die Java-
Sicherheitseinstellungen optimieren.

Hierzu bitte in die Java-Einstellungen gehen:
Systemsteuerung -> Java -> Reiter Erweitert -> Folgende Einstellung vornehmen:

|£] Java Control Panel o X

Allgemein Update Java Sicherheit Erweitert
[ [] sitezertifikat von Server anzeigen, auch wenn es giiltig ist -

Sicherheitsiiberpriifung von gemischtem Code (Sandbox ws. vertrauenswirdig)

i -(_) Aktivieren - Warnung anzeigen, falls erforderlich

-(_) Aktivieren - Warnung ausblenden und mit Schutz

ausfiihren
skt auenswiirdigen Code nicht ausfihren

Q Verifizierung deaktivieren (nicht empfohlen}
ZerTkatsentzUgsprutungen zU signiertem Code aus

------ (O Nur Zertifikat des Anbieters

3.5 Java Web Start Probleme

Nachdem Sie Uberprift haben, ob das Netzwerk vor Ort den Anforderungen von S&B
entspricht, Gberprifen Sie bitte auch die Performance von Java Web Start.

In einem Fall kam es vor, dass sich die CPU-Last des Clients dramatisch erhohte, als
der Client-PC versuchte, sich Uber Java Web Start mit dem Zellenrechner zu verbinden
(z.B. von 10% im Normalbetrieb auf Gber 70% mit Java Web Start).
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Wenn Sie dieses Verhalten beobachten, fihren Sie bitte einen Schnelltest mit einem
Standalone-Netzwerk-Setup (vollstdndig vom Parkhaus-Netzwerk getrennt) durch. Bei
diesem Test sollte auf einen Standard Switch (z.B. S&B KTI Switch) zurtickgegriffen
werden, der nur mit dem Client PC und dem S&B Zellenrechner verbunden ist. Wenn
dieser isolierte Test bei dem Client-PC eine normale CPU-Last zeigt, dann ist von einer
fehlerhaften Netzwerkkonfiguration oder defekten Netzwerkkomponenten auszugehen.
Diese Probleme missen von der Stelle geprift und behoben werden, die flr das Netz-
werk verantwortlich ist.

3.6 CCTV-Probleme

Wenn sich lhr System grundsatzlich tUber den Browser bedienen lasst, aber Probleme
mit CCTV / Geutebrick Multiscope auftreten, kann das an der Verwendung des 64-Bit
Microsoft Internet Explorers liegen. Bei Verwendung des 32-Bit Internet Explorers soll-
ten die Probleme nicht auftreten.
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6 Notizen
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